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Einleitung

Anwendungsbereich des Fachgutachtens

Dieses Fachgutachten ersetzt das Fachgutachten KFS/DV 2 in der Fassung vom
23. Februar 2017. Der Fachsenat legt darin die Berufsauffassung dar, wie Abschluss-
prifer auf Basis ISA 315" — unbeschadet ihrer Eigenverantwortung — bei der Priifung
der Informationstechnik (IT?) im Rahmen von Abschlusspriifungen vorzugehen ha-
ben. Aufgrund der gro3en Bedeutung der IT in zahlreichen, insbesondere in rech-
nungslegungsrelevanten Unternehmensbereichen, ist deren Prifung ein wichtiger
und in der Regel integrierter Bestandteil von Abschlussprifungen.

Dieses Fachgutachten konkretisiert das Fachgutachten zur Durchfiihrung von Ab-
schlussprifungen KFS/PG 1 und die International Standards on Auditing / ISA 315
sowie die daraus resultierenden Anforderungen an die Abschlusspriifung bei Einsatz
von IT durch das zu prufende Unternehmen. Bezuglich der Anforderungen an die IT-
gestutzte Flhrung von Blchern wird auf § 190 UGB und das Fachgutachten zur Ord-
nungsmaligkeit von IT-Buchfuhrungen KFS/DV 1 verwiesen.

Auf Besonderheiten und zusatzliche Anforderungen aufgrund von sondergesetzli-
chen Vorschriften (z.B. aufsichtsrechtliche Vorschriften des Bankwesengesetzes)
wird in diesem Fachgutachten nicht eingegangen.

Ziel der Priifung der IT und Einbindung in die Abschlussprifung

Setzt ein Unternehmen IT ein, bestehen die Ziele des Abschlussprifers darin,

a) ein Verstandnis daruber zu erlangen, inwiefern mittels dieser IT rechnungsle-
gungsbezogene Informationen verarbeitet und/oder rechnungslegungsrelevante
Prozesse unterstiitzt werden und diese daher Teil des fur den Abschlussprifer
relevanten internen Kontrollsystems ist (ISA 315, Tz25; A140-A143; Tz 26; A166-
A174 und Appendix 5), um dann

b) festzustellen, inwiefern gegebenenfalls IT bezogene Risiken (ISA 315, Tz 12 (i))
die Integritat der Informationsverarbeitung beeintrachtigen und zu wesentlichen
falschen Darstellungen in der Rechnungslegung fihren kénnen, und um anschlie-
Rend

c) durch deren Beurteilung eine Grundlage fur die Planung und Durchfiihrung von
Prifungshandlungen als Reaktion auf diese Risiken zu schaffen (ISA 315, Tz 8).

Daneben ist es flr den Abschlussprufer von Relevanz

a) festzustellen, ob rechnungslegungsrelevante Systeme den gesetzlichen Anforde-
rungen entsprechen, um die nach § 269 Abs. 1 und 3 UGB i.V.m. den in § 273
Abs. 1 UGB geforderten Aussagen Uber die GesetzmaRigkeit der Buchflhrung
treffen zu konnen, sowie

b) festzustellen, ob die Darstellung der aus dem Einsatz der IT resultierenden Risi-
ken im Lagebericht bzw. Konzernlagebericht, insbesondere hinsichtlich der Ge-
fahrdung des Fortbestands, zutreffend ist, um die geforderten Aussagen gemaf
§ 273 Abs. 1 und 2 UGB treffen zu kénnen.

Bezugnahmen auf ISA 315 in diesem Fachgutachten betreffen ISA 315 (Revised 2019).
2 Informationstechnik wird im allgemeinen Sprachgebrauch haufig ,Informationstechnologie” genannt.
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Tatigkeiten des Abschlussprifers bei der Priifung der IT

Beriicksichtigung der Priufung der IT bei der Priifungsplanung

Die Planung hat in zeitlicher, sachlicher und personeller Hinsicht zu erfolgen und ist
im Zuge der Prufung bei Bedarf zu aktualisieren. Bei der personellen Planung ist —in
Abhangigkeit von Art und Umfang der weiteren IT-bezogenen Prifungshandlungen —
auf die Einbindung von entsprechend qualifizierten Mitarbeitern (IT-Prifern; ISA 315,
Tz A171) oder geeigneten externen Experten (ISA 620, Tz 7) zu achten. Bei der zeit-
lichen Planung ist zu bericksichtigen, dass die IT-Prifer bzw die externen Experten
bereits friihzeitig in der Prifungsplanung eingebunden werden und ausreichend Zeit
fur die Durchfihrung der Prufungshandlungen zur Verfugung steht.

Gewinnung eines Uberblicks iiber die IT des gepriiften Unternehmens

Im Hinblick auf die unter Abschnitt 1.2. angefuhrten Ziele hat sich der Abschlussprifer
einen Uberblick

a) Uuber die Rolle der IT im Geschaftsmodell des Unternehmens (ISA 315, Tz 19 (a)
(i)) und
b) Uber die IT bezogenen Elemente des internen Kontrollsystems (ISA 315, Tz 25,
Appendix 5), insbesondere
¢ die rechnungslegungsrelevanten Datenflisse in der IT und diesbezlglichen
(automatischen) Kontrollen der Informationsverarbeitung (ISA 315, Tz 12 (e)
sowie
e die IT-Umgebung: Anwendungen, Infrastruktur und Prozesse und diesbezig-
lichen generellen IT-Kontrollen (ISA 315, Tz 12 (g)),

zu verschaffen.

Dabei ist das Vorhandensein prifungsrelevanter Auslagerungen inklusive der Nut-
zung von Cloud-Diensten zu bertcksichtigen. Die Beurteilung der Prifungsrelevanz
von und das Vorgehen des Abschlussprufers bei prufungsrelevanten Auslagerungen
ist in ISA 402 beschrieben.

Aufgrund des erlangten Verstandnisses kann die Komplexitat des Einsatzes von IT
eingeschatzt werden. (ISA 315, Appendix 5, Tz 4-7)

Identifikation der wesentlichen aus dem Einsatz und der Anwendung der
IT resultierenden Risiken

Der Abschlusspriifer hat auf Basis des gewonnenen Uberblicks ein Verstandnis der
fur die Prufung relevanten Risiken hinsichtlich wesentlicher falscher Angaben in der
Rechnungslegung oder mangelnder OrdnungsmaRigkeit der Buchfuhrung bzw. der
Gefahrdung des Fortbestands des Unternehmens zu erlangen.

Aus dem Einsatz und der Anwendung der IT sind folgende Risiken beispielhaft:

a) betreffend die Informationsverarbeitung:
o fehlerhafte oder unvollstandige Datenverarbeitung (z.B. in Form von falschen
Berechnungen oder erwarteter, jedoch nicht vorhandener Funktionalitat)
e Dateninkonsistenz
o fehlende Nachvollziehbarkeit der Geschéaftsfalle
b) betreffend das IT-Umfeld (ISA 315, Appendix 5, Tz 18):
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zu weitreichende Zugriffsrechte

unautorisierte Anderung von Programmen

Datenverlust

Nichtverfugbarkeit von geschaftskritischen IT-Systemen

Oben angefihrte Risiken kénnen auch aufgrund von Cyber-Sicherheitsvorfallen
schlagend werden; bei Kenntnis solcher sind allfallige Auswirkungen auf die Ab-
schlussprifung zu beurteilen (ISA 315, Appendix 5 Tz 19).

Im Hinblick auf die weiteren Prifungshandlungen hat eine Zuordnung der prifungs-
relevanten Risiken zu den eingesetzten IT-Systemen und Anwendungen zu erfolgen;
daruber hinaus hilft die Berilicksichtigung der eingeschatzten, jeweiligen Komplexitat
bei Festlegung von Art, zeitlicher Einteilung und Umfang der weiteren Prifungshand-
lungen.

Falls der Abschlussprifer feststellt, dass das Management des gepriiften Unterneh-
mens Risiken einer wesentlichen falschen Darstellung in der Rechnungslegung nicht
identifiziert, hat er die Ursache daflr zu ermitteln und die Auswirkungen auf die An-
gemessenheit des Risikobeurteilungsprozesses des Unternehmens zu berlcksichti-
gen (ISA 315, Tz 23).

Identifikation der MaBnahmen des gepriften Unternehmens zur Adres-
sierung der Risiken

Es liegt in der Verantwortung der gepruften Unternehmen, durch geeignete Kontrollen
(ISA 315, Tz 26 (b), Tz 26 (c); A166-A174) daflir zu sorgen, dass die unter 2.3. ange-
fuhrte Risiken angemessen adressiert werden.

Es wird bei diesen Kontrollen zwischen manuellen bzw automatischen Kontrollen der
Informationsverarbeitung (,Information Processing Controls®) einerseits und generel-
len IT-Kontrollen (,General Information Technology Controls®) andererseits unter-
schieden (ISA 315, Tz 12 (d), Tz 12 (e); A6). In der Folge wird auf manuelle Kontrollen
der Informationsverarbeitung nicht weiter eingegangen.

Automatische Kontrollen der Informationsverarbeitung sind jene, durch welche die In-
tegritat, das sind insbesondere die Vollstandigkeit, Richtigkeit und Gultigkeit von
Transaktionen und Verarbeitungsergebnissen, unmittelbar in den IT-Anwendungen
sichergestellt werden soll (ISA 315, Tz 12 (e)). Dazu gehéren insbesondere Kontrol-
len, die im Quellcode (,Source Code*) der Anwendungen enthalten sind, sowie durch
Parameter gesteuerte Kontrollen. Automatische Kontrollen der Informationsverarbei-
tung kdnnen in Eingabe-, Verarbeitungs- bzw automatische Berechnungs- und Aus-
gabekontrollen untergliedert werden. Beispiele dazu sind in KFS/DV 1, Rz 68, ange-
fuhrt (siehe auch ISA 315, Appendix 5, Tz 8).

Generelle IT-Kontrollen unterstitzen die dauerhafte Wirksamkeit von Kontrollen der
Informationsverarbeitung sowie das angemessene Funktionieren der IT-Umgebung
(ISA 315, Tz 12 (d), siehe auch KFS/DV 1, Rz 61 ff.); diese kdnnen automatisch oder
manuell ausgestaltet sein.

Generelle IT-Kontrollen konnen auf verschiedenen Bestandteilen der IT-Umgebung,
wie zB Anwendungen oder Infrastruktur (Datenbank, Betriebssystem und Netzwerk)
eingerichtet und je nach Komplexitat des Einsatzes von IT unterschiedlich ausgestal-
tet sein (ISA 315, Tz 12 (g); Appendix 5, Tz 16-17; Appendix 6, Tz 1). Im Rahmen der
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Abschlusspriifung sind typischerweise generelle IT-Kontrollen folgender IT-Prozesse
relevant:

a) Verwaltung des Zugriffsschutzes;

b) Beschaffung, Entwicklung und Pflege von Systemen;
c) Betrieb.

(ISA 315, Appendix 6, Tz 2)

Vorgehensweise zur Festlegung und Prifung der einzubeziehenden au-
tomatischen Kontrollen und generellen IT-Kontrollen

Bei hoher Komplexitat der IT-Umgebung, wie zB Vorhandensein hochgradig automa-
tisierter rechnungslegungsrelevanter Prozesse, im Rahmen derer mit geringer oder
ohne manuelle Interaktion eine sehr groRe Anzahl an Transaktionen verarbeitet wer-
den, ist zu erwarten, dass automatische Kontrollen der Informationsverarbeitung in
die Prifung einzubeziehen sind (ISA 315, Appendix 5, Tz 2, Tz 13).

Der Abschlussprifer wird jene automatischen Kontrollen der Informationsverarbei-
tung identifizieren, die in Abhangigkeit der gewahlten Prifungsstrategie geeignet
scheinen, ausreichende Prifungssicherheit hinsichtlich der in Abschnitt 1.2., Rz (4),
angeflihrten Prifziele zu ermdglichen (ISA 315, Tz 26 (b), Tz 26 (c); A166-A174). Ein
Vorteil automatischer Kontrollen ist, dass diese in der Regel verlasslicher als manu-
elle Kontrollen sind, da sie schwieriger umgangen, ignoriert oder tberschrieben wer-
den kénnen und weniger fehleranfallig sind (ISA 315, Appendix 5, Tz 2).

In einem nachsten Schritt werden jene IT-Anwendungen identifiziert, in denen diese
automatischen Kontrollen der Informationsverarbeitung umgesetzt sind. Fir diese IT-
Anwendungen werden die relevanten generellen IT-Kontrollen identifiziert.

Falls der Abschlussprufer plant, Auswertungen, systemgenerierte Berichte ("System-
generated Reports") oder andere Informationen, die durch das geprufte Unternehmen
erzeugt werden, als Prufungsnachweise zu verwenden (ISA 315, A166), hat er deren
Relevanz (Inhalt und Detaillierungsgrad) sowie Verlasslichkeit (Vollstandigkeit und
Richtigkeit) fur den Prifzweck zu beurteilen und — analog zur Vorgehensweise in
Rz 21 und Rz 22 — die fur die Erzeugung dieser ,System-generated Reports® relevan-
ten IT-Anwendungen und die dazugehorigen generellen IT-Kontrollen zu identifizie-
ren, sofern Vollstandigkeit und Richtigkeit der ,System-generated Reports® nicht
durch andere aussagebezogene Prifungshandlungen adressiert werden. Dieses
Vorgehen gilt gleichermalien fur jene Informationen, die das Unternehmen selbst bei
der Durchflihrung von prifungsrelevanten Kontrollen verwendet (ISA 315, A169; ISA
500, Tz 9, A50-A52).

Die dauerhafte Wirksamkeit der automatischen Kontrollen der Informationsverarbei-
tung hangt auch von der Wirksamkeit der diesbezuglichen generellen IT-Kontrollen
ab, da diese sicherstellen, dass automatische Kontrollen der Informationsverarbei-
tung nicht umgangen, aulRer Kraft gesetzt oder unbeabsichtigt verandert werden.

Durch die inharente Konsistenz der Verarbeitung bei Verwendung von IT-Systemen

a) ist ein einzelner, zeitpunktbezogener Test — bei Vorhandensein wirksamer gene-
reller IT-Kontrollen — regelmafig ausreichend, um die Wirksamkeit einer automa-
tischen Kontrolle der Informationsverarbeitung festzustellen, und

b) kann in Folgeperioden — falls es nachweislich keine Anderung an der automati-
schen Kontrolle der Informationsverarbeitung (insbesondere hierflr relevanten
Programmobjekten oder Parametern) gegeben hat — das Testen der Wirksamkeit
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von generellen IT-Kontrollen allein ausreichend sein, um die Wirksamkeit der au-
tomatischen Kontrolle der Informationsverarbeitung ohne neulichen Test dersel-
ben festzustellen. (ISA 330, A29).

Weitere Vorgehensweise bei unwirksamen automatischen Kontrollen
oder unwirksamen generellen IT-Kontrollen

Bei Identifikation von unwirksamen generellen IT-Kontrollen hat der Abschlussprfer
die Auswirkungen auf die dauerhafte Wirksamkeit samtlicher betroffener, prufungsre-
levanter automatischer Kontrollen der Informationsverarbeitung sowie auf die Ver-
Iasslichkeit von durch das Unternehmen erstellten, prifungsrelevanten Informationen
zu beurteilen (ISA 330, Tz A29b).

Bei unwirksamen generellen IT-Kontrollen oder unwirksamen automatischen Kontrol-
len der Informationsverarbeitung kann der Abschlussprifer haufig Prifsicherheit
durch das Testen kompensierender Kontrollen sowie durch zusatzliche Prifungs-
handlungen erlangen (ISA 330, Tz A29b).

Falls der Abschlussprifer sich nicht auf generelle IT-Kontrollen verlassen méchte
oder erwartet, dass diese nicht wirksam sind, kann die dauerhafte Wirksamkeit auto-
matischer Kontrollen der Informationsverarbeitung auch durch direktes Testen der-
selben festgestellt werden. (vgl ISA 315, Tz A180).

Anwendungszeitpunkt

Dieses Fachgutachten ist auf Prifungen von Abschlissen fur Geschéaftsjahre, die am
oder nach dem 15. Dezember 2022 enden, anzuwenden.



