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Vorwort zur kommentierten Fassung

Das vorliegende Fachgutachten ,Die OrdnungsmaBigkeit von EDV - Buch-
flhrungen” des Fachsenats fur Datenverarbeitung des Institutes fur Be-
triebswirtschaft, Steuerrecht und Organisation der Kammer der Wirtschafts-
treuhander basiert auf einem ersten Entwurf vom 8. 4. 1992, der nochmals
Uberarbeitet und teilweise neu formuliert wurde. Es soll damit das Fachgut-
achten Nr. 58 aus 1977 ersetzt werden, wobei v.a. auch die Bertcksichti-
gung neuester Entwicklungen im EDV-Bereich angestrebt wurde. Eine wei-
tere Zielsetzung war jene, flr groBe wie mittlere und kleinere Betriebe glei-
chermaBen relevante Vorgaben zu definieren, weshalb mitunter abstrakte-
ren Formulierungen gegentber technisch-konkreten Begriffen der Vorzug
gegeben wurde.

Fur die OrdnungsmaBigkeit der Buchfuhrung verantwortlich ist und bleibt
der Kaufmann (= der Buchfthrungspflichtige, vgl. § 189 HGB). Im Rahmen
dieser Verantwortlichkeit obliegt es ihm insb. auch, falls er sich zur Buch-
fuhrung der EDV bedient, ,in regelmaBigen Abst&dnden zu Uberprufen, ob
das bestehende Buchflhrungssystem anstehende Verédnderungen im Un-
ternehmen und in dessen Umfeld angemessen berdcksichtigt.” (Verlautba-
rung des Hauptfachausschusses des IDW: Die EDV-Anpassung zum Jahr-
tausendwechsel und zur Umstellung auf den Euro, 2. Absatz).

Ein besonderes Problem im Rahmen der Erarbeitung dieses Fachgutach-
tens ergab sich aus dem Umstand, daB die meisten der relevanten Begriffe
in doppelter Funktion existieren, d.h. jeweils eine rechtliche wie auch tech-
nische Dimension besitzen und deshalb in Diskussionen mitunter auf unter-
schiedlichen Ebenen (einerseits einer rechtlichen, andererseits der techni-
schen Ebene) argumentiert wurde. So existiert etwa der Begriff ,Buchungs-
zeitpunkt* einerseits als rechtliche Normvorgabe (jener Zeitpunkt bis zu
dem spatestens gebucht sein muB, also etwa die Vorgabe der Einhaltung
der aus den abgabenrechlichen Bestimmungen hergeleiteten 45-Tage-
Frist), andererseits als Summe technischer Voraussetzungen, die erfullt
sein muassen, damit bestimmte Wertdnderungen der Hauptbuchkontensal-
den in einer Art und Weise fixiert werden, die sich in keiner anderen Form
als durch eine Stornobuchung wieder verandern lassen. Wo solche zwei-
deutigen Begriffe verwendet werden, versucht die Kommentierung stets die
konkrete Bedeutung klar hervortreten zu lassen.

Die OrdnungsmaBigkeit von EDV-gestltzten Buchfuhrungssystemen kann
prinzipiell durch

— technische,
— organisatorische und
— dokumentarische
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MaBnahmen gewahrleistet werden. Technische MaBnahmen (z.B. automati-
sche Programmkontrollen) besitzen dabei den héchsten Sicherheitsgrad
(werden aber, v.a. bei &lteren Programmsystemen, nicht immer im optima-
len Ausmal zur Verfigung stehen). Durch technische Kontrollen nicht ab-
gedeckte Bereiche koénnen jedoch auch durch organisatorische MaBnah-
men (z.B. manuelle Kontrollen in den Féllen, in denen keine programmier-
ten Kontrollen existieren) in ordnungsgemaBer Weise ergéanzt werden. Die
Dokumentation stellt einerseits einen unverzichtbaren Bestandteil einer ord-
nungsmaBigen EDV-Buchflhrung dar (etwa in Form der Programmdoku-
mentation), andererseits kann sie jedoch auch in jenen Fallen, in denen
trotz (technischer oder manueller) Kontrollen Fehler aufgetreten sind, durch
die gewissenhafte und vollstandige Aufzeichnung derselben einen wesent-
lichen Beitrag zur Wahrung der OrdnungsmaBigkeit leisten, indem die auf-
getretenen Fehler IUckenlos und nachvollziehbar dokumentiert (und damit
v.a. auch betraglich exakt begrenzt) werden!

Vorbemerkung

Die Grundsétze ordnungsméBiger Buchfuhrung schreiben kein bestimmtes
Buchfuhrungssystem vor. Sie lassen jedes System, auch computergestutz-
te Systeme, zu, wenn diese die Anforderungen, die durch die Grundsatze
ordnungsmaBiger Buchfuhrung an sie gestellt werden, erflllen.

Die Technik eroffnet immer wieder neue Méglichkeiten, die Buchfuhrung ra-
tioneller und/oder schneller zu gestalten. Eine Fixierung der Ordnungsma-
Bigkeitsanforderungen auf eine konkrete technische Gegebenheit kénnte
zu einer Beeintrachtigung der Entwicklung technisch-organisatorischer Ver-
fahren fuhren.

OrdnungsméaBige Buchfuhrungssysteme sind solche, die unter Einbezie-
hung aller maschinellen und manuellen Verfahren eine vollstandige, richti-

ge, zeitgerechte, geordnete, sowie fur einen sachverstdndigen Dritten
nachvollziehbare Buchflhrung ergeben.
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Dies setzt ein fur den Umfang der EDV-Anwendung angemessenes und
funktionierendes internes Kontrollsystem?) voraus.

l. Grundséatze

Die Grundsatze der OrdnungsmaBigkeit der Buchfihrung &ndern sich nicht
dadurch, daB die Buchhaltung mit Hilfe eines Computersystems erstellt
wird. Mit der Verdnderung der Technik, die zur Durchfiihrung der Buchhal-
tung eingesetzt wird, kann sich lediglich die Realisierung der im Hinblick
auf EDV-Besonderheiten spezifischen Anforderungen andern?).

Das Buchfuhrungsverfahren beginnt in dem Zeitpunkt, in dem die bu-
chungspflichtigen Geschéftsvorfélle gebucht und die Ubrigen aufzeich-
nungspflichtigend) Geschéftsvorfalle aufgezeichnet sind (Journal- und Kon-
tenfunktion). Das Verfahren umfaBt sowohl die Aufzeichnung der buchungs-
pflichtigen Geschéftsvorfélle als auch die EDV-mé&Bige Erarbeitung und
Aufzeichnung von Informationen, die Uber die Buchhaltung hinaus fur die
Erstellung des Jahresabschlusses notwendig sind4).

1) Der Umfang und die Ausgestaltung des internen Kontrollsystems hangt in diesem Zusammenhang vom
Umfang der Anwendung automatisierter Datenverarbeitung und damit indirekt auch von der GréBe des Un-
ternehmens ab. Im einfachsten Falle (ein Ein-Mann-Unternehmen mit Buchfuhrung auf einem PC) muB
durch das IKS lediglich sichergestellt sein, daB nur befugte Personen Zugang zum Buchfuhrungssystem er-
halten bzw. nachtraglich die Identitat dessen, der Buchungen veranlaBt hat, festgestellt werden kann, keine
nachtraglichen Anderungen an einmal getatigten Buchungen vorgenommen werden kénnen sowie die Da-
ten (und Programme) ordnungsgemaB gegen Verlust und Zerstérung gesichert werden. Praktisch umge-
setzt werden kénnen diese Anforderungen entweder durch Installation einer PaBwortsicherung auf System-
ebene (durch spezielle Hard- oder Software = technische Lésung) oder (im einfachsten Falle) durch Ver-
sperren jenes Raums, der den PC mit dem Buchfuhrungssystem beherbergt und entsprechend sichere Ver-
wahrung des Schlussels (organisatorische Losung). In groBeren Unternehmen mit datenbankgestttzten
Buchfuhrungssystemen hingegen werden (hierarchische) Berechtigungssysteme mit gut organisierter Be-
nutzer- und Berechtigungs(profil-)verwaltung erforderlich sein, die insb. auch eng mit der Personalabteilung
gekoppelt sein muB (Vergabe von Berechtigungen fur neue Mitarbeiter bzw. Léschen der Berechtigungen
fur ehemalige Mitarbeiter!).
Nicht die eingesetzte Technologie sondern lediglich das Einhalten bestimmter OrdnungsmaBigkeitskriterien
ist somit fr das Vorliegen einer ordnungsmaBigen Buchftihrung entscheidend. Rein theoretisch kénnte eine
ordnungsmaBige Buchfihrung daher auch in einer Tabellenkalkulation realisiert werden, wenn (durch das
Gesamtsystem, also auch das Betriebssystem bzw. den Einsatz von Zusatzprogrammen) zusatzlich sicher-
gestellt ist, daB
— Hauptbuchkontensalden fortgeschrieben werden,
—nur zur Buchung befugte Personen Buchungen vornehmen konnen (die ex post auch identifiziert werden
kénnen) und
— Buchungen nachtraglich nicht mehr verandert (oder geléscht) werden kénnen.
Der Begriff ,Buchung“ wird im Rahmen dieses Fachgutachtens zur Fortschreibung der Hauptbuchkonten-
salden verwendet. Eintrage in Nebenbtcher (etwa Anlagenverzeichnis oder Kassabuch) oder aber reine
Journaleintrage (ohne gleichzeitige Anderung von Hauptbuchkontensalden) zahlen hingegen zu den ,Auf-
zeichnungen*.
Damit wird ausgedrtickt, daB fur die OrdnungsmaéBigkeit der EDV-Buchfihrung auch andere als Finanz-
buchhaltungsprogramme ordnungsméBig verwendet werden mussen. In der Praxis bereiten hier v.a. selbst
erstellte Tabellenkalkulationsmodelle (etwa zur Berechnung von Abfertigungsruckstellungen oder Abschrei-
bungen) Probleme: Uberall dort, wo diese Ergebnisse anschlieBend in die Buchfthrung einflieBen (d.h. die
Werte in das Buchhaltungsprogramm eingegeben werden) z&hlt auch die OrdnungsmaBigkeit dieser Tabel-
lenmodelle zur OrdnungsmaBigkeit der EDV-Buchfuhrung!

)

©

IS
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Die Einhaltung der folgenden Grundsétze soll die OrdnungsméBigkeit der
Buchfuhrung gewahrleisten:

1. Buchfuhrungspflichtig ist der Kaufmann. Wird diese Aufgabe nicht von
ihm selbst wahrgenommen, sondern von anderen Personen oder Unter-
nehmen durchgefihrt, muB durch organisatorische MaBnahmen des in-
ternen Kontrollsystems sichergestellt sein, daB3 Vorgénge, die zur Verlet-
zung seiner Buchfuhrungspflichten fuhren, entdeckt und berichtigt wer-
den; dies gilt auch fur die Verantwortung in einem automatisierten Ver-
fahren®). In diesem Fall muB nicht nur die Datenverarbeitung an die Wei-
sungen des Kaufmanns gebunden sein, sondern der Kaufmann ist
auch verpflichtet, aus dem am Markt vorhandenen Angebot von Daten-
verarbeitungsprogrammen ein Programm auszuwéhlen, das die Ord-
nungsmaBigkeit der FUhrung der Bicher und Erstellung der Abschlisse
gewahrleistet. Der Kaufmann erfullt diese Verpflichtung, wenn er sich
durch geeignete MaBnahmen (zB durch Einschalten eines geeigneten
Beraters oder durch Vorlage eines verlaBlichen Zertifikats durch den
Verk&ufer) vergewissert, daB das Programm den in diesem Fachgutach-
ten enthaltenen Anforderungen entspricht (Grundsatz der Verantwor-
tung fur die Ausflihrung delegierter Funktionen)®).

5) Als besonders kritisch sind in diesem Zusammenhang Buchhaltungsprogramme anzusehen, die automa-
tisch (d.h. ohne ausdrtckliche Anweisung einer Buchungskraft) zu bestimmten Zeiten Buchungen generie-
ren (z.B. Umsatzsteuerbuchungen oder Abschreibungen). In solchen Fallen ist, nach Programmfreigabe,
der Kaufmann auch fur die Ergebnisse dieser automatischen Buchungen verantwortlich, selbst dann, wenn
er von der automatischen Buchungsfunktion tberhaupt nicht informiert war. Aus diesem Grund muB gefor-
dert werden, daB der Buchfuhrungspflichtige vom Programmhersteller durch geeignete Dokumentationen
oder sonstige Informationen Uber automatische Buchungen ausreichend unterrichtet wird.

=

Heute werden fur die Buchfuhrung in den meisten Fallen keine Individualprogramme verwendet, auf deren
Gestaltung der Kaufmann bzw seine Mitarbeiter und Berater EinfluB nehmen kénnen, sondern Standardpro-
gramme eingesetzt, auf deren konkrete Ausgestaltung der Kaufmann keinen EinfluB mehr austiben kann.
Der Grundsatz der Verantwortlichkeit des Kaufmanns fur die Austibung delegierter Funktionen ist beztglich
der Auswahl geeigneter Datenverarbeitungsprogramme fur EDV-Buchfuhrungen dahingehend einzuschrén-
ken, daf3 sich der Kaufmann durch Heranziehung geeigneter Berater oder durch Auswahl eines Herstellers,
der fur die OrdnungsmaBigkeit seiner Programme verlaBliche Zertifikate vorlegen kann, bemthen muB, dal
ordnungsmaBige Programme verwendet werden und dartber hinaus ausreichende interne Kontroll-einrich-
tungen schaffen muB, durch die Systemfehler bei der Durchfihrung der Buchfuihrungsarbeiten verhindert
oder kurzfristig aufgedeckt werden.

11. Ergénzungslieferung /Mérz 1999 5
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2. Die Geschéftsvorfalle mussen sich in ihrer Entstehung und Entwicklung

10

verfolgen lassen?”). Jede Buchfuhrung (somit auch die EDV-Buchfih-
rung) mufB3 so beschaffen sein, daB3 sie einem sachverstandigen Dritten
innerhalb angemessener Zeit®) einen Uberblick Uber die Geschaftsvor-
falle und Uber die Lage des Unternehmens vermitteln kann. (=Grund-
satz der Transparenz)9).

Die Buchungen und die sonst erforderlichen Aufzeichnungen mussen
vollstandig, richtig, zeitgerecht und geordnet!0) vorgenommen werden.
Damit die Abrechnungsdaten des Kaufmanns vollstandig, richtig, zeit-
gerecht und geordnet in der Datenverarbeitung erfaft, gespeichert und
verarbeitet werden, mussen im Verfahren ausreichende Kontrollen ein-
gerichtet sein. Der Kaufmann tragt die Verantwortung fir die Austbung
der Kontrollen (= Grundsatz der Kontrollierbarkeit).

Die sog. Prufspur (Prufungskette, audit trail) muB (i.S. einer symbolischen Verweiskette) einen sachverstan-
digen Dritten in die Lage versetzen, alle Geschéftsfalle vom Beleg tber die Journalzeile und den Konten-
saldo bis in die Bilanz- bzw. GuV-Posten zu verfolgen (progressive Prifung) bzw. ausgehend von Bilanz
und GuV-Rechnung die Entstehung dieser Posten Uber die Kontensalden und die Journalzeilen bis zum
Beleg nachzuvollziehen (retrograde Prufung).

Damit ist v.a. auch der Umfang der dazu erforderlichen Dokumentation angesprochen. Bei umfangreichen,
datenbankgestttzten EDV-Buchflihrungssystemen kann diese Dokumentationsfunktion daher nicht von
,meterlangen Reihen* (technischer) Dokumentationshandbtcher sondern in Ubersichtlicher Form von die
wesentlichen Informationen enthaltenden FluBdiagrammen und Tabellenbeschreibungen erfullt werden!

Die erwahnte Transparenz muB natdrlich auch ,nach innen* gewéhrleistet sein, d.h. auch dem Kaufmann
selbst muB es moglich sein, sich (innerhalb angemessener Zeit) den erwahnten Uberblick tber die Ge-
schaftsvorfalle und die Lage seines Unternehmens zu verschaffen. Ein EDV-Buchfuhrungssystem, das ei-
nen solchen Uberblick ausschlieBlich (EDV-)sachverstandigen Dritten erméglicht kann wohl auch nicht als
ordnungsmaBig i.S. dieses Fachgutachtens bezeichnet werden.

,Vollstandig* bedeutet, daB alle Anderungen des Vermogens und der Schulden, der Aufwendungen und
Ertrage vom Buchfuihrungssystem erfaBt und dokumentiert werden mussen. ,Richtig“ bedeutet, die vom
Buchfuihrungssystem dokumentierten Geschéftsvorfalle missen den Tatsachen entsprechen (keine Fiktio-
nen) und in Ubereinstimmung mit den gesetzlichen Bestimmungen zustande gekommen sein. ,Zeitge-
recht” bedeutet, daB die gesetzlichen Buchungsfristen eingehalten werden mussen (vgl. etwa die aus dem
Bereich der Umsatzsteuer stammende abgabenrechtliche 45-Tage-Frist). Unter ,geordnet” ist jedes IU-
ckenlose, eindeutige Sortierkriterium zu verstehen (insb. auch die Sortierung nach Produkten, Kunden, Fi-
lialen oder Regionen). Das chronologische Sortierkriterium (nach Buchungs- und Belegdatum) ist zwar ein
notwendiges, keinesfalls jedoch das einzig zulassige. Da Sortiervorgange in modernen EDV-Buchfih-
rungssystemen lediglich durch das Lesen aus einer jeweils anderen Indexdatei (und somit ohne nachtrag-
lichen Schreibvorgang) bewerkstelligt werden, kénnen beliebig viele unterschiedliche Sortierkriterien
gleichzeitig zum Einsatz gelangen.

11. Ergdnzungslieferung /Mérz 1999
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4. Eine Buchung oder eine Aufzeichnung darf nicht in einer Weise veran-
dert werden, dafB der urspringliche Inhalt nicht mehr feststellbar ist.
Auch solche Ver&nderungen durfen nicht vorgenommen werden, deren
Beschaffenheit es ungewiB 188t, ob sie urspringlich oder erst spater ge-
macht worden sind. Die mit der automatisierten Datenverarbeitung ver-
bundenen Zerstérungs- und Manipulationsrisken muB der Kaufmann
durch entsprechende SicherungsmaBnahmen abwehren (= Grundsatz
der Funktionssicherheit).

5. In Abhangigkeit vom jeweiligen System der Finanzbuchhaltung ist dann
gebucht, wenn mit reguléren Systemmitteln eine Buchung auf keine
andere Weise als durch eine Stornobuchung korrigiert werden kann.
Dies ist bei ordnungsmaBigen Buchhaltungssystemen spatestens im
Zeitpunkt der Fortschreibung der Hauptbuchkontensalden der Fall. Als
technischer Buchungszeitpunkt gilt jedenfalls der Zeitpunkt des

1) Unter ,reguléren Systemmitteln” ist hier das EDV-Buchhaltungssystem selbst zu verstehen, d.h. die ent-
sprechenden Anderungen sind nur als regularer Funktionsteil des Buchhaltungsprogramms selbst zulas-
sig, keinesfalls jedoch unter Einsatz von Disk-Editoren, Datenbank-Utilities oder Betriebssystemprogram-
men. Bei datenbankgesttitzten EDV-Buchfuhrungssystemen ist Voraussetzung, daB die entsprechende An-
derung Uber eine speziell (vom Programmentwickler) daftr zur Verfugung gestellte Benutzerschnittstelle
(Eingabemaske) erfolgt, und nicht vermittels eines allgemeinen Tabelleneditors, der Eingriffe in beliebige
Tabellen des Systems ermdglicht. Solche Hilfsmittel sind in einer Produktivumgebung vielmehr generell zu
sperren! Der oftmals von Softwareherstellern vertretenen Ansicht, Buchhaltungsprogramme, die ihre Daten
in einem allgemein zuganglichen PC-Format (wie dBase oder Access) verwalten waren schon deshalb
nicht ordnungsgemaB, da diese Dateien jederzeit von anderen Programmen verandert werden koénnten,
kann so nicht beigepflichtet werden: auch in diesen Fallen kann die OrdnungsmaBigkeit durch zusatzliche
MaBnahmen garantiert werden, indem

— keine Programme, die dieses Format verarbeiten kénnen am selben System installiert sind bzw. der
Zugriff mit diesen Programmen auf Dateien des Buchhaltungssystems unterbunden wird oder

—die Dateien verschltsselt werden. Die Verschlisselung kann dabei entweder durch das Buchhaltungs-
programm selbst oder ein anderes Hilfsprogramm erfolgen.

11. Ergdnzungslieferung /Mérz 1999 7
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letzten vor einer Auswertung mit rechtlicher Aussenwirkung erforder-
lichen Schreibvorgangs in einer externen Dateil2).

12) Bei sog. Stapelbuchflihrungssystemen erfolgt zunachst die Erfassung des Buchungsstoffes (der einzelnen
Buchungszeilen) in einer Journaldatei, ohne daB3 dabei bereits die Hauptbuchkonten berthrt werden. Erst
zu einem spateren Zeitpunkt werden dann (zumeist nach einer Fehlerkontrolle in der Journaldatei) die
Journalzeilen ins Hauptbuch tbertragen und die Hauptbuchkontensalden fortgeschrieben. Diese, zumeist
alteren, Systeme lassen eine Fehlerkorrektur auf dem Erfassungsjournal ausdrticklich zu (z.B. nachdem im
Zuge der Summenabstimmung eine Doppelbuchung festgestellt wurde). Das Léschen von Journalzeilen in
solchen Systemen ist daher (da eine Buchung im formellen Sinne noch nicht erfolgte), wenn dies durch ei-
ne eigene Programmroutine des Buchhaltungsprogramms im Zuge der Fehlerkorrektur vom Programmau-
tor so vorgesehen wurde, auch im Sinne der OrdnungsmaBigkeitskriterien zulassig. Bei Dialogbuchfih-
rungssystemen hingegen, die sofort bei Erfassung des Buchungsstoffs im Journal auch die Hauptbuch-
kontensalden fortschreiben wird auch sofort im formellen Sinne ,gebucht”, sodaB keine nachtraglichen An-
derungen mehr vorgenommen werden durfen (in solchen Systemen muB die Fehlerkontrolle in der Einga-
bemaske, noch vor Ausfuihren der Buchung selbst, erfolgen). Die Identifikation eines konkreten Buchfih-
rungssystems als Stapel- oder Dialogbuchftihrung ist dem Anwender alleine durch die Bildschirmdarstel-
lung (z.B. Anzeige eines laufenden Kontensaldos) idR. nicht moglich, da solche Kontenstande auch ledig-
lich im Arbeitsspeicher des Rechners (etwa fur den Zeitraum der Eingabe eines Belegstapels) und nicht
auf externen Speichern (der Festplatte) fortgeschrieben werden kénnen. Die Angabe, ob ein bestimmtes
Buchfuhrungssystem ein Stapel- oder Dialogbuchfihrungssystem reprasentiert zahlt damit zu den wesent-
lichen Bestandteilen der (vom Programmbhersteller dem Anwender zur Verfigung zu stellenden) Pro-
grammdokumentation.

Der Zusatz ,mit rechtlicher Aussenwirkung“ soll verdeutlichen, daB z.B. das Erstellen eines internen Probe-
abschlusses, der lediglich zur Simulation bestimmter Bilanzwerte dient, auch durch einen Léschvorgang
wieder rlickgangig gemacht werden kann, da in diesem Falle (mangels rechtlicher Aussenwirkung) kein
Geschéftsvorfall im rechtlichen Sinne vorliegt.

Das Verbot nachtraglicher Schreibvorgénge bezieht sich allerdings hier auf die inhaltliche (semantische)
Ebene der Information. So ist etwa der Einsatz von Reorganisationswerkzeugen und Festplatten-Kompri-
mierungsprogrammen, auch auf PCs, zulassig, auf denen ein Buchflihrungsprogramm im Einsatz steht, da
diese zwar die Dateien umverlagern (und damit auch im technischen Sinne schreibend tatig werden) hin-
gegen die konkreten Buchhaltungszahlen selbst nicht verandern, sondern lediglich ihre Darstellungsform.
Eine Besonderheit stellen in diesem Zusammenhang Eroffnungs- und AbschluBbuchungen dar. Die im
Rahmen dieser Buchungen erfolgenden Datumseintréage verstehen sich namlich als per-Datum, das natur-
gegeben vom tatsachlichen Datum der vorgenommenen Buchung abweichen muB. AuBerdem werden
diese Buchungen zumeist auch mehrfach wieder zurtickgenommen (nur ,probiert“) und danach in veran-
derter Form neu gebucht. Auch das sollte bei dieser besonderen Buchungsart prinzipiell zuléssig sein.
Dennoch muB natdrlich in irgendeiner Form vom Buchhaltungssystem sichergestellt sein, daB zu einem
bestimmten Zeitpunkt (nach Fertigstellung des rechtlich ,gultigen* Abschlusses) ein ,Buchungsdatum*®
(hier das Systemdatum, nicht das ,per-Datum”) festgehalten wird, nach dem Anderungen nicht mehr zu-
lassig sind (ein Zurlcknehmen und verandertes Einbuchen ad infinitum stellt also auch fur diese Bu-
chungsart einen VerstoB gegen die OrdnungsmaBigkeit dar).

8 11. Ergdnzungslieferung /Mérz 1999
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Il. Die Priifbarkeit als OrdnungsmaéBigkeitskriterium
Die Prufbarkeit umfaBt:

— Nachvollziehbarkeit des einzelnen Geschéaftsvorfalles von seinem Ur-
sprung bis zur endgdltigen Darstellung in der Buchhaltung und umge-
kehrt13 und

— die Nachvollziehbarkeit des Verarbeitungsverfahrens' (Verfahrensdo-
kumentation).

1. Die Nachvollziehbarkeit des einzelnen
Geschéftsvorfalles

1.1. Belegfunktion

Die Belegfunktion ist Grundvoraussetzung fur die Beweiskraft der Buchfuh-
rung. Diese Funktion ist erfullt, wenn der Beleg die folgenden Angaben ent-
halt:

— Erlauterung des Geschaftsvorfalles

— zu buchender Betrag oder Mengen- und Wertangaben, aus denen sich
der zu buchende Betrag ergibt,

— Zeitpunkt des Geschéftsvorfalles.

Im Zusammenhang mit der Ausfuhrung der Buchung kénnen folgende er-
ganzende Angaben von Bedeutung sein:

— Kontierung

— Belegnummer bzw. Ordnungskriterium fur die Ablage

— Buchungsdatum (Kennzeichnung des Einganges in das System)
— Bestatigung des Geschaftsvorfalles durch den Verantwortlichen
— (z.B. Unterschrift, Handzeichen, Verfahrensfreigabe).

18) Eine progressive und retrograde Priifung muB anhand einer eindeutig definierten Prufspur fur einen sach-
verstandigen Dritten innerhalb angemessener Zeit méglich sein

14) Die Korrektheit und Vollstandigkeit der Datentibernahme im Falle von Schnittstellen muB ebenso dokumen-
tiert sein wie die Datenerfassung (Fehlerkontrollen!) und Buchung (Fortschreibung der Hauptbuchkonten-
salden). Wesentlich ist in diesem Zusammenhang auch die Dokumentation der Datenkonsistenz zwischen
Haupt- und Nebenbuchern, d.h. es mussen jene (technischen oder organisatorischen) Kontrollen be-
schrieben sein, die daftr sorgen, daB der Buchungsstoff zwischen Haupt- und Nebenbichern Uberein-
stimmt bzw. regelmé&Big abgestimmt wird.

11. Ergénzungslieferung /Mérz 1999 9
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Die Belegfunktion wird in ihrem Wesensgehalt nicht dadurch berthrt, daf
die Buchhaltung mit EDV-Anlagen gefuhrt oder auf nur maschinell lesbaren
Datentragern bereitgestellt wird. Die Art der BuchfUhrungstechnik andert
nicht den Grundsatz, daB ein gesonderter Nachweis Uber samtliche bu-
chungspflichtige Geschéaftsvorfélle vorliegen muB; wohl aber wird die Art
und Weise der Realisierung der Belegfunktion durch den Einsatz von Com-
putern beeinfluft.

Ob die jeweilige Form des Dokuments oder ein Verfahren die Belegfunktion
im Sinne ordnungsmaBiger Buchfihrung erfullt, ist danach zu beurteilen, ob
sie fur einen sachverstandigen Dritten in angemessener Zeit einen sicheren
und klaren Nachweis der Geschéaftsvorfélle liefert.

Soweit das Gesetz eine urschriftgetreue Wiedergabe der Belege vor-
schreibt, erflllt die Wiedergabe lediglich ihres Inhalts nicht die Belegfunkti-
on. Eine urschriftsgetreue Farbwiedergabe ist erforderlich, wenn der Farbe
Beweisfunktion zukommt (zB rot fur negative Zahlen). Hingegen ist die Be-
legfunktion erfullt, wenn Belege und Unterlagen, welche nur auf Datentra-
gern vorliegen, inhaltlich wiedergegeben werden kénnen. GemaB § 189
(8) HGB wird bestimmt, daB bei EDV-Einsatz, d.h. bei Ubertragung von Da-
ten auf elektronischem Wege, die Lesbarkeit dieser Daten, also auch dieser
Buchungsbelege, in geeigneter Form gesichert sein muB3. Wenn solche Un-
terlagen nur auf Datentragern vorliegen, entféllt das Erfordernis der ur-
schriftgetreuen Wiedergabe.

Bei wiederkehrenden gleichartigen Geschéaftsvorfallen kann ein Dauerbe-
leg den Einzelnachweis ersetzen. In anderen Féllen - z.B. bei maschinenin-
ternen Buchungsvorgangen - Ubernimmt die Verfahrensdokumentation die-
se Funktion.

Beim Datentrageraustausch oder beim online-Datentransfer von Computer
zu Computer muB das zwischen den Geschaftspartnern vereinbarte kon-
trollierte Verfahren die Belegfunktion erfullen19).

15)  Damit ist nicht etwa gemeint, daB neben der Dokumentation des Ubertragungsverfahrens keine weiteren,
einzelnen Belege pro Geschéftsvorfall mehr erforderlich waren! Es wird damit vieimehr gefordert, daB3 das
von den Geschéftspartnern vereinbarte, kontrollierte Verfahren pro Geschéaftsvorfall all jene Informationen
(wenngleich in elektronischer Form) bereitstellen muB, die fur die ordnungsgemaBe Erflllung der Beleg-
funktion erforderlich sind (Kontierung, Buchungsdatum, Belegnummer, Bestatigung des Geschéftsvor-
falls).

10 11. Ergdnzungslieferung /Mérz 1999
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1.2. Journalfunktion

Unter der Journalfunktion wird jede geeignete Dokumentation (sei es auch
durch eine Programmdokumentation) darUber verstanden, in welcher Rei-
henfolge und Ausformung Daten dem Verarbeitungssystem zugefuhrt wur-
den.

Inwieweit eine derartige Dokumentation geeignet erscheint, ist vom jeweils
eingesetzten Verarbeitungssystem abhangig.

Ein Kriterium fur die OrdnungsmaBigkeit einer EDV-Buchfuhrung liegt darin,
daB eine Eintragung oder eine Aufzeichnung nicht in einer Weise verandert
werden darf, daB3 der urspringliche Inhalt nicht mehr feststellbar ist. Auch
solche Ver&nderungen durfen nicht vorgenommen werden, deren Beschaf-
fenheit es ungewiB 14Bt, ob sie urspringlich oder erst spater gemacht wor-
den sind.

Die Journalfunktion ist erftllt:

— Bei Systemen, bei welchen die Eingabedaten (darunter werden die ei-
nem konventionellen Buchungsbeleg zu entnehmenden Daten, die ent-
weder durch Erfassung oder Ubernahme in das System entstehen, oder
vom System automatisch erzeugt werden, verstanden) vollstandig und
ab dem Buchungszeitpunkt unverénderlich gespeichert werden, wenn
die Speicherungsart und die zur Verwendung gelangenden Programme
beschrieben werden'®); diese Beschreibung ist ein integrierendes Ele-
ment beim Nachweis der OrdnungsmaBigkeit bzw. Eignung im Sinne der
obigen Definition.

— Bei Systemen, bei welchen die Eingabedaten in eine in Bezug auf die
Unverénderlichkeit der Reihenfolge der Erfassung auf andere Weise ge-
sichertes System gebracht werden, wenn mit einem Programm, das zur
Wiedergabe der Buchungsreihenfolge geeignet ist, die jederzeitige
Maoglichkeit zur Wiedergabe besteht?).

Bei Systemen, die die oben dargestellte Journalfunktion erftillen, kommen
als Buchungsjournal auch Auswertungen in Frage, die aufgrund einer
Uberarbeitung (Sortierung) der Eingabedaten entstehen.

16) Die sofortige, unveranderliche Speicherung einmal erfaBter Buchungsdaten ist bei Dialogbuchftihrungs-
systemen (welche sofort beim Journaleintrag die Hauptbuchkontensalden fortschreiben) ein notwendiges
OrdnungsmaBigkeitskriterium.

Die Reihenfolge der Erfassung der Buchungsdaten ist nur eines von mehreren zulassigen Sortierkriterien.
Das nachtragliche Sortieren nach anderen Kriterien ist, da dies in modernen Systemen nur ein Lese- und
kein Schreibvorgang ist, prinzipiell jederzeit zuléssig (vgl. FuBnote 10)!

3
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Eine ordnungsgemaBe Journalfunktion bedeutet, daB bei Buchungen bzw.
Buchungsdaten fur Geschéaftsvorfalle Vorsorge dafur zu treffen ist, daB die
urspringliche Reihenfolge der Buchung gesichert wird.

Wenn solche technisch mégliche SicherungsmaBnahmen nicht ergriffen
werden, wird nicht von vornherein eine ordnungswidrige Buchfihrung vor-
liegen, da § 190 Abs. 3 HGB nicht auf die Moéglichkeit von Veranderun-
gen, sondern auf deren tatsachliche Vornahme abstellt.

Dem Buchfuhrungspflichtigen bleibt es anheimgestellt, in welcher Form er
diese SicherungsmaBnahmen vornimmt, sei es durch ein Buchungsproto-
koll oder durch maschinelle oder sonstige Indizierung der Daten bzw. sons-
tige Kennzeichnung, die es gewéhrleisten, dal die jederzeitige Wiederga-
be der ursprunglichen Buchung maéglich ist.

1.3. Kontenfunktion

Die Daten, welche die einzelnen Buchungen kennzeichnen, sind in Uber-
sichtlicher und verstandlicher Form darzustellen. Dementsprechend mus-
sen Aufzeichnungen zur Erflllung der Kontenfunktion die folgenden Anga-
ben enthalten:

— Kontenbezeichnung: Nachweis der lUckenlosen Blattfolge,

— Kennzeichnung der Buchungen, Einzelbetrdge und Summen nach Soll
und Haben,

— Belegverweis.

— Systematische Nachvollziehbarkeit: dies kann z.B. durch Buchungsda-
tum, Belegdatum, Journalverweis, Belegverweis oder andere Indizierun-
gen erfolgen.

Zur besseren Aussageféhigkeit der einzelnen Buchungszeilen (Datenséatze)
kdnnen beispielsweise folgende Zusétze enthalten sein:

— Buchungstext oder dessen Verschlisselung
— Gegenkonto

— Umsatzsteuercode

— Skonto

— Kostenstellen.

Die Klarung des Inhaltes verdichteter Zahlen (Sammelbuchung) muB jeder-
zeit leicht moglich sein.

12 11. Ergdnzungslieferung /Mérz 1999
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2. Verfahrensdokumentation

Der Aufbau und die Pflege der Verfahrensdokumentation durch den Pro-
grammersteller sind eine unabdingbare Voraussetzung zur Erflllung der
Grundsatze ordnungsmaBiger EDV-Buchflhrung. Die Verfahrensdokumen-
tation muB3 all jene Informationen enthalten, die fur die Nachvollziehbarkeit
der Buchfuhrung durch einen sachverstandigen Dritten in zumutbarer Zeit
erforderlich sind.

Der erforderliche Umfang der Verfahrensdokumentation wird im Einzelfall
von der Komplexitat des EDV-Systems sowie dem verarbeiteten Datenvolu-
men abhangen.

Die Dokumentation des Programmerstellers™ muB fur jede neue Pro-
grammversion insbesondere folgende Informationen enthalten:

— Aufgabenstellung™®)
— Datensatzaufbau (Dateneingabe)

— Verarbeitungsregeln (inkl. Steuerungsparameter, Tabelleneinstellungen)
einschl. Kontrolle, Abstimmungsverfahren und Fehlerbehandlung

— Datenausgabe
— Datensicherung
— verfugbare Programme

— Art, Inhalt und Umfang der durchgefihrten Tests20), wobei diese Tests
einen solchen Umfang haben mussen, daB sie die gesamte Verarbei-
tungsbreite abdecken; sie mussen beweisen, dal3 das Ergebnis den ein-
schlagigen gesetzlichen Vorschriften und den GOB entspricht

— Zeitpunkt der Freigabe2!) flir neue oder geénderte Programme.

18) Nicht alle der hier aufgezahlten Bestandteile der Programmdokumentation missen zwingend vom Pro-
grammersteller dem Anwender zur Verfugung gestellt werden. Fur die OrdnungsmaBigkeit wesentlich ist
allerdings, daB sie, auf Anfrage, einem externen Prufer zur Verfigung gestellt werden, wenn dieser sie fur
die Beurteilung der OrdnungsmaBigkeit des konkreten Systems fur erforderlich erachtet.

19) Diese umfaBt auch den Programmier- bzw. Anschaffungsauftrag sowie die verantwortliche Stelle.

20

Dies beinhaltet auch die Testdaten und Testergebnisse (Testplan) fur die durchgefthrten Programmtests.
Die Testergebnisse mussen jedenfalls auch durch ein anderes (EDV-gestltztes oder manuelles) Verfahren
nachweislich verifiziert worden sein.

21)  Die Dokumentation der Programmfreigabe hat durch den Programmanwender zu erfolgen und hat die frei-
gegebene Programmversion, das Freigabedatum sowie einen Hinweis auf die die Freigabe autorisieren-
den Personen (sollte mit dem Auftraggeber identisch bzw. die Inhalte sollten mit diesem abgestimmt sein)
zu enthalten.

11. Ergénzungslieferung /Mérz 1999 13
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Uber die formelle Gestaltung2?) der Dokumentation entscheidet der Pro-
grammersteller.

lll. Das interne Kontrollsystem

Das interne Kontrollsystem, fir dessen Einrichtung, Uberwachung und Do-
kumentation die Geschéftsleitung des Unternehmens verantwortlich ist,
umfaBt alle in der Unternehmensorganisation vorgesehenen MaBnahmen,
die dazu bestimmt sind, das vorhandene Vermdgen zu sichern, die betrieb-
liche Leistungsfahigkeit zu steigern und die Einhaltung der Geschéftspolitik
sowie die Richtigkeit und Vollstandigkeit der Aufzeichnungen zu gewéhr-
leisten (vgl. Fachgutachten Nr.73).

Im vorliegenden Fachgutachten sollen vor allem jene MaBnahmen ange-
sprochen werden, welche im Rahmen des mittels EDV-gefuhrten Rech-
nungswesens Eingabe, Verarbeitung und Ausgabe betreffen. Die Bedeu-
tung des internen Kontrollsystems wird von der Art und GroBe des Unter-
nehmes sowie von der eingesetzten Hardware und Software abhangig sein.

1. Systemeinfuhrung und Weiterentwicklung

Fur den Bereich der Systementwicklung bzw. des -kaufes soll der Buchfuh-
rungspflichtige organisatorische Regeln definieren und diese dokumentie-
ren, um sicherzustellen, daB das einzusetzende System den Anforderun-
gen, der Art und der GréBe des Unternehmens entspricht. Besondere Be-
deutung wird dabei der Art des Freigabeverfahrens zukommen.

Die Angemessenheit des eingesetzten Systems ist laufend zu kontrollieren,
insbesondere ist in regelmaBigen Abstédnden zu Uberprifen, ob das beste-
hende Buchflhrungssystem anstehende Veranderungen im Unternehmen
und in dessen Umfeld angemessen bertcksichtigt. Dies gilt ebenso fur an-
dere EDV-Systeme.

2. Aufbauorganisation

Die Aufbauorganisation wird einerseits durch die Einordnung des EDV-Be-
reichs in die hierarchische Organisationsstruktur des Unternehmens und
andererseits durch das interne Stellengeflige im EDV-Bereich bestimmt.
Folgende Grundsatze sollten beachtet werden:

22) Insb. ist es dem Programmersteller freigestellt, ob er die Dokumentation in gedruckter Form oder online
(z.B. als Hilfe- oder HTML-Datei) dem Anwender zur Verfligung stellt.

14 11. Ergdnzungslieferung /Mérz 1999
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a) Festlegung von Art und Umfang der Zugriffsberechtigungen auf allen
Systemebenen23)

b) Unabhangigkeit der Organisation von einzelnen Personen des EDV-Be-
reiches, d.h. das Funktionieren des EDV-Bereiches soll nicht durch den
etwaigen Ausfall einer einzelnen Person gefahrdet sein.

Folgende Grundsétze sollten bei interner Systementwicklung zusatzlich be-
achtet werden:

a) Funktionstrennung und ausreichende Kompetenzabstimmung zwischen
EDV-Bereichen und Fachabteilungen

b) Funktionstrennung innerhalb der EDV-Abteilung, insbesondere in den
Bereichen Programmanwendung, Programmentwicklung und Pro-
grammwartung.

3. Ablauforganisation

Die Ablauforganisation wird von der Art und GroBe des Unternehmens ab-
hangig sein. Weiters wird sie verschiedene Formen annehmen, je nachdem
ob die Buchflhrung im Haus oder auBer Haus, ob sie auf Klein- oder GroB-
anlagen gefuhrt wird.

In allen Fallen wird insbesondere den folgenden Bereichen und Aufgaben
Bedeutung zukommen:

Einhaltung der Bedienungsvorschriften

— Die von den jeweiligen Herstellern vorgeschriebenen Bedienungsanlei-
tungen, welche einen Teil der Dokumentation bilden, mussen eingehal-
ten werden. Bei streng ablaufgebundenen Verarbeitungsverfahren, bei
welchen einzelne Verarbeitungsschritte nicht wiederholbar sind, ist
durch geeignete (gegebenenfalls kontrollierbare) MaBnahmen sicherzu-
stellen, daB3 die vorgeschriebene Reihenfolge eingehalten wird.

23

Unter Systemebenen sind in diesem Zusammenhang sémtliche Komponenten des EDV-Systems (und
nicht nur des Buchftihrungssystems) zu verstehen, die der Anwender (bewuBt oder unbewuBt) fur den Ein-
satz des Buchfuhrungssystems benétigt, z.B.: Hardware (Hardware-spezifisches BIOS), Betriebssystem,
Datenbank, Anwendungen, Fernzugriffsprogramme etc.
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— Datensicherung, Betriebsbereitschaft

Ausreichende SicherungsmaBnahmen sind durchzufthren. Die Siche-
rungsmedien sind in einer Weise aufzubewahren, daB eine zufallige24)
Vernichtung moglichst unwahrscheinlich ist. Bei der Wahl der Arbeitsmit-
tel ist darauf zu achten, daB ein Ersatz in angemessener Zeit moglich ist.
Zur Sicherung der Betriebsbereitschaft wird eine regelmaBige Wartung
und Kontrolle aller Funktionen erforderlich sein.

— Durch geeignete MaBnahmen ist der Zugriff auf das System und alle Ar-
ten von Datentragern auf die Zugriffsberechtigten zu beschranken.

— Durch geeignete organisatorische MaBnahmen ist die vollstdndige und
richtige Erfassung und Verarbeitung der Daten und deren Reproduzier-
barkeit sicherzustellen. Dies kann durch systeminterne und systemexter-
ne Kontrollen erfolgen, welche dem Verarbeitungsvorgang vorgelagert
oder nachgelagert sind oder ihn begleiten.

4. Dokumentation

Alle MaBnahmen, die zum internen Kontrollsystem zu z&hlen sind, sollen
entsprechend dokumentiert werden. Die Dokumentation soll insbesondere
umfassen:

— Sicherung der ordnungsgemaBen Programmanwendung

— Zugriffsberechtigungen auf allen Systemebenen

— ungewohnliche Vorkommnisse (z.B. aufgetretene Fehler und deren Bear-
beitung).

Abhéngig von Art und GroBe des Unternehmens soll auch dokumentiert
werden:

— Nachweis der ordnungsgemaBen Programmanwendung
— Nachweis der konkreten Verarbeitung

Die handels- und steuerrechtlichen Vorschriften tUber die Aufbewahrungs-
pflichten gelten sinngemaBl auch fur die zur EDV-Buchfuhrung gehérende
Dokumentation, soferne ihr Beleg- oder Buchfunktion zukommt.

24) Im Rahmen dieser Sicherungen muB auch der Gefahr von Sabotage oder DatenmiBbrauch in adaquater
Form begegnet werden.
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